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22 Telekommunikation  Gesetzliche Vorgaben fiir TK-Anbieter

Rechtliche Fallstricke in der
Telekommunikationsbranche

Abrechnungsgenauigkeit, Rufnummern-Anonymisierung, Fursorgepflicht, Inkassoverbot.
Anbieter von Telekommunikationsleistungen mussen im Vergleich zu anderen Branchen eine
deutlich grofsere Menge an gesetzlichen Vorgaben einhalten und so manches Gerichtsurteil
berdcksichtigen, um ,richtig” abzurechnen. Werden die Anforderungen nicht erfullt, bleiben
die Anbieter entweder auf ihren Kosten sitzen oder es drohen empfindliche Strafen unter
anderem durch die Bundesnetzagentur.
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estens bekannt sein sollte, dass sich
jeder Anbieter von Telekommunikati-
onsleistungen fur Endkunden/Ver-

braucher gemafs TKG 8§45 g einem
jahrlichen Gutachten unterziehen
muss, um die Genauigkeit der
Abrechnung zu Uberprifen. Davon
betroffen ist somit praktisch jeder TK-An-
bieter, der die Rechnung gegenutber dem
Kunden ausstellt. Diese Gutachten werden
durch entsprechende Sachverstandige er-
stellt und das Priifungsergebnis der Bun-
desnetzagentur mitgeteilt (siehe Experten-
kommentar rechts). Doch dieses jahrliche
Gutachten ist keine Bestatigung dafir, dass
alle Anforderungen rund um den Abrech-
nungsprozess eingehalten werden. Denn
dazu zahlt mehr als nur die Einhaltung der
Abrechnungsgenauigkeit.

Fiirsorgepflicht steht an
erster Stelle

Noch bevor es Uberhaupt zur Rechnungs-
stellung kommt, muss ein Telekommunika-
tionsanbieter schon die erste Aufgabe
meistern: die Wahrnehmung der Firsorge-
pflicht gegenliber den eigenen Kunden. In
einem Urteil des Landgerichts Bonn aus
dem Jahr 2010 wurde entschieden, dass ein
TK-Anbieter die eigenen Kunden auf unge-
wohnlich hohe Rechnungen aktiv hinwei-
sen muss. Daruber hinaus sollte der Anbie-
ter sogar eigenstandig aktiv werden, um
beispielsweise die Ursache fir die unerwar-
tet hohen Kosten zu identifizieren und
maoglichst zu beseitigen. Auch wenn es im
genannten Fall um einen falsch konfigurier-
ten DSL-Router ging, ist die Flrsorgepflicht
der TK-Anbieter weiter zu fassen. Ein Bei-
spiel hierfur ist der klassische Fraud-Fall:
Uber das Wochenende gekaperte Telefon-
anlagen von Business-Kunden. Werden
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Nachweis der Abrech-
nungsgenauigkeit

Die Abrechnungsgenauigkeit ist nach
TKG 45g einmal jahrlich durch ein
Gutachten nachzuweisen. Sie betrifft
alle TK-Dienstleistungen, die entwe-
der nach Entfernung, Zeit oder Volu-
men abgerechnet werden oder von
diesen Parametern abhangig sind.
So fallen zum Beispiel Begrenzungen
der Bandbreiten nach Volumen auch
darunter. Im laufenden Jahr ist die
Einhaltung geltender Vorgaben durch
geeignete qualitatssichernde Malfs-
nahmen intern zu Gberwachen und
zu dokumentieren. Der 6ffentlich be-
stellte und vereidigte Sachverstandi-
ge Uberprift zunachst die Dokumentation des Anbieters. Dazu gehdren die entspre-
chenden Angebote, Dienstleistungen und Tarife. Anhand von Vergleichsrechnungen,
Testcalls und Stichproben aus den Erfassungs- und Billingsystemen werden statistische
Uberpriifungen durchgefiihrt. Die internen Aufzeichnungen werden ebenfalls ausge-
wertet. Alle Ergebnisse werden in einem Sachverstandigengutachten zusammenge-
fasst, das dem Auftraggeber Ubergeben wird. Dieser ist verpflichtet, jahrlich ein Gut-
achten der Bundesnetzagentur (BNetzA) vorzulegen. Bei einem negativen Gutachten
wird diese dann aktiv und tritt an den Anbieter heran. Je nach Schwere der Nichterful-
lung gesetzlicher Vorgaben ergreift die Bundesnetzagentur dann MalRnahmen, die
von einer einfachen Abmahnung bis hin zu empfindlichen GeldbufRen reichen kénnen.
Im Sinne des Verbraucherschutzes soll dies alle Anbieter dazu anhalten, der Abrech-
nungsgenauigkeit eine hohe Bedeutung zuzumessen. Wer die Sorgfalt und Genauig-
keit seiner Abrechnungsdienste nach aufSen dokumentieren will, hat die Mdglichkeit
mit externen Zertifizierungen, wie zum Beispiel der des TUV, dies auch werblich darzu-
stellen. Oft gibt es eine Wertschdpfungskette, in der mehrere Unternehmen eingebun-
den sind. Dann hat jeder Teilnehmer fUr sich bis zu seinen Schnittstellen die entspre-
chenden Nachweise zu fiihren. In solchen Féllen empfiehlt es sich, den Sachverstandi-
gen maglichst frih mit einzubinden, damit Doppelarbeiten vermieden und eventuelle
Probleme rechtzeitig erkannt werden. (DK)

Dr. Reinhold Scheffel,
offentlich bestellter und vereidigter Sachverstandiger,
Tekit Consult Bonn TUV Saarland Gruppe
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Uber Schwachstellen der eingesetzten Tele-
fonanlagen oder deren unvollstandige
Sicherheitskonfiguration durch kriminelle
Angreifer automatische Weiterleitungen ins
Ausland geschaltet, so kdnnen in kirzester
Zeit sehr groRRe Schaden entstehen.
Tatsachlich greift in diesem Fall die Fiirsor-
gepflicht des Anbieters, der dieses unge-
wohnliche Telefonieverhalten erkennen und
unterbinden muss, etwa durch Sperrung des
Anschlusses. Tut er dies nicht, so haftet er
zumindest anteilig fir den entstandenen
Schaden. Um diese Haftung auszuschlief3en,
sollten Anbieter automatisierte Fraud-
Detection-Analysen und -Warnungen imple-
mentieren, da auch die eigenen Mitarbeiter
nicht stindlich einen Blick auf die Systeme
werfen, insbesondere nicht zu den belieb-
testen Angriffszeiten an Wochenenden.

Inkassoverbot: Zielnummer
muss auf die Blacklist

Wenig bekannt ist auch die Tatsache,
dass die Bundesnetzagentur in begriinde-
ten Fallen Rechnungslegungs- und Inkasso-
verbote fir bestimmte (Service-)Rufnum-
mern verhangen kann. Sobald ein entspre-
chendes Verbot ausgesprochen wurde,
dirfen sowohl der Anbieter der Serviceruf-
nummer als auch eintreibende Unterneh-
men zugehorige Verbindungen nicht langer
in Rechnung stellen. Aktuelle Beispiele von
Inkassoverboten betreffen die Einfihrung
kostenloser Warteschleifen.

So wurden im September durch die Bun-
desnetzagentur gleich mehrere Service-
Nummern mit einem Inkassoverbot belegt,
die sich nicht an die Vorgaben zur kostenlo-
sen Warteschleife gehalten hatten. Um das
Inkassoverbot durch die Bundesnetzagen-
tur umzusetzen und einzuhalten, muss sei-
tens des Anbieters zunachst ein entspre-
chender Prozess etabliert werden. Dazu
zahlt als erstes, dass neue Verbote uber-
haupt erkannt werden. Die vom Verbot
betroffenen Zielrufnummern mussen in eine
Blacklist aufgenommen werden, um die
weitere Abrechnung zu verhindern. Zusatz-
lich muss fur die aktuelle Rechnungsperiode
geprUft werden, ob bereits verarbeitete Ge-
sprachsdaten mit den nun blockierten Ruf-
nummern vorliegen. Diese sind mit Bezug
auf den Beginn des Inkassoverbots gegebe-
nenfalls riickwirkend aus der Abrechnung
der laufenden Periode zu entfernen.

Schutz durch Anonymisierung

Eine weitere zentral Uber die Bundes-
netzagentur geregelte gesetzliche Vor-

gabe betrifft bestimmte schiitzenswerte
beziehungsweise zu anonymisierende
Rufnummern. Im §99 Absatz 2 des TKG ist
die Verschllsselung bestimmter Rufnum-
mern in den Einzelverbindungsnachwei-
sen entsprechend festgelegt. Diese Ruf-
nummern gehdren zu Personen, Behérden
oder Organisationen in sozialen oder
kirchlichen Bereichen, die telefonische Be-
ratung in seelischen oder sozialen Notla-
gen anbieten und somit beson-
deren  Verschwiegenheits-
pflichten unterliegen.

Die Bundesnetzagen-
tur pflegt eine Liste
dieser Nummern und
stellt sie den Telekom-
munika-tionsanbietern
zum Abruf im automa-
tisierten Verfahren zur
Verfligung. Die voll-
standige Rufnummer ist
zwar flr die korrekte Abrech-
nung notwendig. Gleichwohl mussen die-
se Nummern in allen Einzelnachweisen
anonymisiert, das heifst unkenntlich, ge-
macht werden. Hierflr missen entspre-
chende Prozesse und gegebenenfalls so-
gar Automatismen im Billing-Systemim-
plementiert beziehungsweise genutzt
werden, um die Rufnummernlisten zu
hinterlegen und die Einzelverbindungs-
nachweise zu verfremden.

Fazit

Neben den genannten Anforderungen
existiert eine Vielzahl weiterer, die den Weg
zur richtigen und belastbaren Abrechnung
komplex gestalten. Unabdingbar ist, dass
man sich als Anbieter von Telekommunika-
tionsleistungen mit diesen Vorgaben aus-
einandersetzt, um im eigenen Unterneh-
men die notwendigen MaRnahmen zu
ergreifen, erforderliche Prozesse zu eta-
blieren und die vorhandene Billing-Lésung
korrekt einzusetzen. Der Anbieter des Bil-
ling-Systems sollte dartber hinaus einge-
bunden werden, da er erfahrungsgemafs
Uber entsprechende Kenntnisse und Best-
Practice-Ansatze verfugt. (DK)

/ Judith Jiinger,

Marketing, Konzeptum
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